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La personne concernée devrait avoir le droit de ne pas faire I'objet d’'une décision, qui peut comprendre une
mesure, impliquant I'évaluation de certains aspects personnels la concernant, qui est prise sur le seul fondement
d'un traitement automatisé et qui produit des effets juridiques la concernant ou qui, de fagon similaire, I'affecte de
manicre significative, tels que le rejet automatique d'une demande de crédit en ligne ou des pratiques de
recrutement en ligne sans aucune intervention humaine. Ce type de traitement inclut le «profilage» qui consiste en
toute forme de traitement automatisé de données a caractere personnel visant a évaluer les aspects personnels
relatifs a une personne physique, notamment pour analyser ou prédire des aspects concernant le rendement au
travail de la personne concernée, sa situation économique, sa santé, ses préférences ou centres d'intérét
personnels, sa fiabilité ou son comportement, ou sa localisation et ses déplacements, des lors qu’il produit des
effets juridiques concernant la personne en question ou qu'il l'affecte de fagon similaire de maniéere significative.
Toutefois, la prise de décision fondée sur un tel traitement, y compris le profilage, devrait étre permise lorsqu’elle
est expressément autorisée par le droit de I'Union ou le droit d'un Etat membre auquel le responsable du
traitement est soumis, y compris aux fins de controler et de prévenir les fraudes et I'évasion fiscale conformément
aux regles, normes et recommandations des institutions de 'Union ou des organes de contrdle nationaux, et
d’assurer la sécurité et la fiabilité d'un service fourni par le responsable du traitement, ou nécessaire a la
conclusion ou a l'exécution d’'un contrat entre la personne concernée et un responsable du traitement, ou si la
personne concernée a donné son consentement explicite. En tout état de cause, un traitement de ce type devrait
étre assorti de garanties appropriées, qui devraient comprendre une information spécifique de la personne
concernée ainsi que le droit d’obtenir une intervention humaine, d’exprimer son point de vue, d’obtenir une
explication quant a la décision prise a l'issue de ce type d’évaluation et de contester la décision. Cette mesure ne
devrait pas concerner un enfant.

Afin d’assurer un traitement équitable et transparent a 1'égard de la personne concernée, compte tenu des circons-
tances particuliéres et du contexte dans lesquels les données a caractére personnel sont traitées, le responsable du
traitement devrait utiliser des procédures mathématiques ou statistiques adéquates aux fins du profilage, appliquer
les mesures techniques et organisationnelles appropriées pour faire en sorte, en particulier, que les facteurs qui
entrainent des erreurs dans les données a caractere personnel soient corrigés et que le risques d’erreur soit réduit
au minimum, et sécuriser les données a caractére personnel d’'une maniére qui tienne compte des risques
susceptibles de peser sur les intéréts et les droits de la personne concernée et qui prévienne, entre autres, les effets
discriminatoires a I'égard des personnes physiques fondées sur la l'origine raciale ou ethnique, les opinions
politiques, la religion ou les convictions, 'appartenance syndicale, le statut génétique ou I'état de santé, ou l'orien-
tation sexuelle, ou qui se traduisent par des mesures produisant un tel effet. La prise de décision et le profilage
automatisés fondés sur des catégories particulieres de données a caractére personnel ne devraient étre autorisés
que dans des conditions spécifiques.

Le profilage est soumis aux regles du présent réglement régissant le traitement des données a caractére personnel,
par exemple le fondement juridique du traitement ou les principes en matiére de protection des données. Le
comité européen de la protection des données établi par le présent reglement (ci-aprés dénommé «comité») devrait
pouvoir publier des directives a cet égard.

Des limitations a certains principes spécifiques ainsi quau droit a I'information, au droit d’accés aux données a
caractere personnel, au droit de rectification ou d’effacement de ces données, au droit a la portabilité des données,
au droit d’opposition aux décisions fondées sur le profilage ainsi qu'a la communication d’une violation de
données a caractére personnel a une personne concernée et 4 certaines obligations connexes des responsables du
traitement peuvent étre imposées par le droit de I'Union ou le droit d'un Etat membre, dans la mesure nécessaire
et proportionnée dans une société démocratique pour garantir la sécurité publique, y compris la protection de la
vie humaine, particulicrement en réponse a des catastrophes d’origine naturelle ou humaine, la prévention des
infractions pénales, les enquétes et les poursuites en la matiére ou 'exécution de sanctions pénales, y compris la
protection contre les menaces pour la sécurité publique et la prévention de telles menaces ou de manquements a
la déontologie des professions réglementées, et pour garantir dautres objectifs d'intérét public importants de
I'Union ou d’un Etat membre, notamment un intérét économique ou financier important de 'Union ou d’un Etat
membre, la tenue de registres publics conservés pour des motifs d’intérét public général, le traitement ultérieur de
données a caractére personnel archivées pour f fournir des informations spécifiques relatives au comportement
politique dans le cadre des régimes des anciens Etats totalitaires ou la protection de la personne concernée ou des
droits et libertés d’autrui, y compris la protection sociale, la santé publique et les finalités humanitaires. 1l y a lieu
que ces limitations respectent les exigences énoncées par la Charte et par la convention européenne de
sauvegarde des droits de 'homme et des libertés fondamentales.

Il y a lieu d'instaurer la responsabilité du responsable du traitement pour tout traitement de données a caractere
personnel qu'il effectue lui-méme ou qui est réalisé pour son compte. Il importe, en particulier, que le responsable
du traitement soit tenu de mettre en ceuvre des mesures appropriées et effectives et soit a méme de démontrer la
conformité des activités de traitement avec le présent reglement, y compris l'efficacité des mesures. Ces mesures
devraient tenir compte de la nature, de la portée, du contexte et des finalités du traitement ainsi que du risque
que celui-ci présente pour les droits et libertés des personnes physiques.
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(75) Des risques pour les droits et libertés des personnes physiques, dont le degré de probabilité et de gravité varie,
peuvent résulter du traitement de données a caractére personnel qui est susceptible d'entrainer des dommages
physiques, matériels ou un préjudice moral, en particulier: lorsque le traitement peut donner lieu & une discrimi-
nation, & un vol ou une usurpation d’identité, & une perte financiére, a une atteinte a la réputation, a une perte de
confidentialité de données protégées par le secret professionnel, a un renversement non autorisé du processus de
pseudonymisation ou a tout autre dommage économique ou social important; lorsque les personnes concernées
pourraient étre privées de leurs droits et libertés ou empéchées d’exercer le controle sur leurs données a caractére
personnel; lorsque le traitement concerne des données a caractére personnel qui révelent l'origine raciale ou
ethnique, les opinions politiques, la religion ou les convictions philosophiques, 'appartenance syndicale, ainsi que
des données génétiques, des données concernant la santé ou des données concernant la vie sexuelle ou des
données relatives a des condamnations pénales et a des infractions, ou encore a des mesures de sireté connexes;
lorsque des aspects personnels sont évalués, notamment dans le cadre de I'analyse ou de la prédiction d’éléments
concernant le rendement au travail, la situation économique, la santé, les préférences ou centres d'intérét
personnels, la fiabilité ou le comportement, la localisation ou les déplacements, en vue de créer ou d'utiliser des
profils individuels; lorsque le traitement porte sur des données a caractére personnel relatives a des personnes
physiques vulnérables, en particulier les enfants; ou lorsque le traitement porte sur un volume important de
données a caractére personnel et touche un nombre important de personnes concernées.

(76) 1l convient de déterminer la probabilité et la gravité du risque pour les droits et libertés de la personne concernée
en fonction de la nature, de la portée, du contexte et des finalités du traitement. Le risque devrait faire l'objet
d’'une évaluation objective permettant de déterminer si les opérations de traitement des données comportent un
risque ou un risque élevé.

(77) Des directives relatives a la mise en ceuvre de mesures appropriées et a la démonstration par le responsable du
traitement ou le sous-traitant du respect du présent réglement, notamment en ce qui concerne l'identification du
risque lié au traitement, leur évaluation en termes d’origine, de nature, de probabilité et de gravité, et l'identifi-
cation des meilleures pratiques visant a atténuer le risque, pourraient étre fournies notamment au moyen de
codes de conduite approuvés, de certifications approuvées et de lignes directrices données par le comité ou d’indi-
cations données par un délégué a la protection des données. Le comité peut également publier des lignes
directrices relatives aux opérations de traitement considérées comme étant peu susceptibles d’engendrer un risque
élevé pour les droits et libertés des personnes physiques et indiquer les mesures qui peuvent suffire dans de tels
cas pour faire face a un tel risque.

(78) La protection des droits et libertés des personnes physiques a I'égard du traitement des données a caractére
personnel exige l'adoption de mesures techniques et organisationnelles appropriées pour garantir que les
exigences du présent reglement sont respectées. Afin d’étre en mesure de démontrer qu'il respecte le présent
réglement, le responsable du traitement devrait adopter des régles internes et mettre en ceuvre des mesures qui
respectent, en particulier, les principes de protection des données des la conception et de protection des données
par défaut. Ces mesures pourraient consister, entre autres, a réduire a un minimum le traitement des données a
caractére personnel, & pseudonymiser les données a caractére personnel dés que possible, a garantir la
transparence en ce qui concerne les fonctions et le traitement des données a caractere personnel, a permettre a la
personne concernée de contrdler le traitement des données, a permettre au responsable du traitement de mettre
en place des dispositifs de sécurité ou de les améliorer. Lors de I'élaboration, de la conception, de la sélection et
de lutilisation d’applications, de services et de produits qui reposent sur le traitement de données a caractere
personnel ou traitent des données a caractére personnel pour remplir leurs fonctions, il convient d'inciter les
fabricants de produits, les prestataires de services et les producteurs d’applications a prendre en compte le droit a
la protection des données lors de I'élaboration et de la conception de tels produits, services et applications et,
compte diiment tenu de I'état des connaissances, a sassurer que les responsables du traitement et les sous-
traitants sont en mesure de s'acquitter des obligations qui leur incombent en matiére de protection des données.
Les principes de protection des données deés la conception et de protection des données par défaut devraient
également étre pris en considération dans le cadre des marchés publics.

(79) La protection des droits et libertés des personnes concernées, de méme que la responsabilité des responsables du
traitement et des sous-traitants, y compris dans le cadre de la surveillance exercée par les autorités de controle et
des mesures prises par celles-ci, exige une répartition claire des responsabilités au titre du présent réglement, y
compris lorsque le responsable du traitement détermine les finalités et les moyens du traitement conjointement
avec d’autres responsables du traitement, ou lorsqu'une opération de traitement est effectuée pour le compte d'un
responsable du traitement.

(80) Lorsqu'un responsable du traitement ou un sous-traitant qui n’est pas établi dans I'Union traite des données a
caractére personnel de personnes concernées qui se trouvent dans 'Union et que ses activités de traitement sont
lides a l'offre de biens ou de services a ces personnes dans I'Union, qu'un paiement leur soit demandé ou non, ou
au suivi de leur comportement, dans la mesure ot celui-ci a lieu au sein de I'Union, il convient que le responsable
du traitement ou le sous-traitant désigne un représentant, a moins que le traitement soit occasionnel, n'implique
pas un traitement, a grande échelle, de catégories particuli¢res de données a caractére personnel ou le traitement
de données a caractére personnel relatives & des condamnations pénales et & des infractions, et soit peu
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susceptible d’engendrer un risque pour les droits et libertés des personnes physiques, compte tenu de la nature,
du contexte, de la portée et des finalités du traitement, ou si le responsable du traitement est une autorité
publique ou un organisme public. Le représentant devrait agir pour le compte du responsable du traitement ou
du sous-traitant et peut étre contacté par toute autorité de controle. Le représentant devrait étre expressément
désigné par un mandat écrit du responsable du traitement ou du sous-traitant pour agir en son nom en ce qui
concerne les obligations qui lui incombent en vertu du présent réglement. La désignation de ce représentant ne
porte pas atteinte aux responsabilités du responsable du traitement ou du sous-traitant au titre du présent
réglement. Ce représentant devrait accomplir ses tiches conformément au mandat recu du responsable du
traitement ou du sous-traitant, y compris coopérer avec les autorités de controle compétentes en ce qui concerne
toute action entreprise pour assurer le respect du présent reglement. Le représentant désigné devrait faire I'objet
de procédures coercitives en cas de non-respect du présent réglement par le responsable du traitement ou le sous-
traitant.

(81)  Afin que les exigences du présent réglement soient respectées dans le cadre d’un traitement réalisé par un sous-
traitant pour le compte du responsable du traitement, lorsque ce dernier confie des activités de traitement a un
sous-traitant, le responsable du traitement ne devrait faire appel qu'a des sous-traitants présentant des garanties
suffisantes, notamment en termes de connaissances spécialisées, de fiabilité et de ressources, pour la mise en
ceuvre de mesures techniques et organisationnelles qui satisferont aux exigences du présent réglement, y compris
en matiére de sécurité du traitement. L'application par un sous-traitant d'un code de conduite approuvé ou d’'un
mécanisme de certification approuvé peut servir a démontrer le respect des obligations incombant au responsable
du traitement. La réalisation d'un traitement par un sous-traitant devrait étre régie par un contrat ou un autre
acte juridique au titre du droit de I'Union ou du droit d'un Etat membre, liant le sous-traitant au responsable du
traitement, définissant l'objet et la durée du traitement, la nature et les finalités du traitement, le type de données
a caractére personnel et les catégories de personnes concernées, en tenant compte des taches et responsabilités
spécifiques du sous-traitant dans le cadre du traitement a effectuer et du risque pour les droits et libertés de la
personne concernée. Le responsable du traitement et le sous-traitant peuvent choisir de recourir a un contrat
particulier ou a des clauses contractuelles types, qui sont adoptées soit directement par la Commission soit par
une autorité de contrdle conformément au mécanisme de controle de la cohérence, puis par la Commission.
Apres la réalisation du traitement pour le compte du responsable du traitement, le sous-traitant devrait, selon le
choix du responsable du traitement, renvoyer ou supprimer les données a caractere personnel a moins que le
droit de I'Union ou le droit d'un Etat membre auquel le sous-traitant est soumis n'exige la conservation des
données a caractére personnel.

(82)  Afin de démontrer qu'il respecte le présent reglement, le responsable du traitement ou le sous-traitant devrait
tenir des registres pour les activités de traitement relevant de sa responsabilité. Chaque responsable du traitement
et sous-traitant devrait étre tenu de coopérer avec l'autorité de contrdle et de mettre ces registres a la disposition
de celle-ci, sur demande, pour qu'ils servent au controle des opérations de traitement.

(83)  Afin de garantir la sécurité et de prévenir tout traitement effectué en violation du présent réglement, il importe
que le responsable du traitement ou le sous-traitant évalue les risques inhérents au traitement et mette en ceuvre
des mesures pour les atténuer, telles que le chiffrement. Ces mesures devraient assurer un niveau de sécurité
approprié, y compris la confidentialité, compte tenu de I'état des connaissances et des cofits de mise en ceuvre par
rapport aux risques et a la nature des données a caractére personnel a protéger. Dans le cadre de I'évaluation des
risques pour la sécurité des données, il convient de prendre en compte les risques que présente le traitement de
données a caractére personnel, tels que la destruction, la perte ou l'altération, la divulgation non autorisée de
données a caractére personnel transmises, conservées ou traitées d’une autre maniére ou I'accés non autorisé a de
telles données, de maniere accidentelle ou illicite, qui sont susceptibles d’entrainer des dommages physiques,
matériels ou un préjudice moral.

(84) Afin de mieux garantir le respect du présent réglement lorsque les opérations de traitement sont susceptibles
d’engendrer un risque élevé pour les droits et libertés des personnes physiques, le responsable du traitement
devrait assumer la responsabilité d'effectuer une analyse d'impact relative a la protection des données pour
évaluer, en particulier, l'origine, la nature, la particularité et la gravité de ce risque. Il convient de tenir compte du
résultat de cette analyse pour déterminer les mesures appropriées a prendre afin de démontrer que le traitement
des données a caractére personnel respecte le présent reglement. Lorsqu'il ressort de 'analyse d’impact relative a
la protection des données que les opérations de traitement des données comportent un risque élevé que le
responsable du traitement ne peut atténuer en prenant des mesures appropriées compte tenu des techniques
disponibles et des coits liés & leur mise en ceuvre, il convient que l'autorité de controle soit consultée avant que
le traitement n’ait lieu.

(85)  Une violation de données a caractére personnel risque, si l'on n'intervient pas a temps et de maniére appropriée,
de causer aux personnes physiques concernées des dommages physiques, matériels ou un préjudice moral tels
qu'une perte de controle sur leurs données a caractére personnel ou la limitation de leurs droits, une discrimi-
nation, un vol ou une usurpation d'identité, une perte financiére, un renversement non autorisé de la procédure
de pseudonymisation, une atteinte a la réputation, une perte de confidentialité de données a caractere personnel
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protégées par le secret professionnel ou tout autre dommage économique ou social important. En conséquence,
dés que le responsable du traitement apprend qu'une violation de données a caractére personnel s'est produite, il
convient qu'il le notifie a l'autorité de controle dans les meilleurs délais et, lorsque c’est possible, 72 heures au
plus tard aprés en avoir pris connaissance, a moins qu’il ne puisse démontrer, conformément au principe de
responsabilité, qu'il est peu probable que la violation en question engendre un risque pour les droits et libertés
des personnes physiques. Si une telle notification ne peut avoir lieu dans ce délai de 72 heures, la notification
devrait étre assortie des motifs du retard et des informations peuvent étre fournies de maniére échelonnée sans
autre retard indu.

(86)  Le responsable du traitement devrait communiquer une violation de données a caractere personnel a la personne
concernée dans les meilleurs délais lorsque cette violation est susceptible d’engendrer un risque élevé pour les
droits et libertés de la personne physique afin qu'elle puisse prendre les précautions qui simposent. La communi-
cation devrait décrire la nature de la violation des données a caractére personnel et formuler des recomman-
dations a la personne physique concernée pour atténuer les effets négatifs potentiels. Il convient que de telles
communications aux personnes concernées soient effectuées aussi rapidement qu'il est raisonnablement possible
et en coopération étroite avec l'autorité de controle, dans le respect des directives données par celle-ci ou par
d’autres autorités compétentes, telles que les autorités répressives. Par exemple, la nécessité datténuer un risque
immédiat de dommage pourrait justifier d’adresser rapidement une communication aux personnes concernées,
alors que la nécessité de mettre en ceuvre des mesures appropriées empéchant la poursuite de la violation des
données a caractere personnel ou la survenance de violations similaires peut justifier un délai plus long pour la
communication.

(87) 1 convient de vérifier si toutes les mesures de protection techniques et organisationnelles appropriées ont été
mises en ceuvre pour établir immédiatement si une violation des données a caractére personnel s'est produite et
pour informer rapidement l'autorité de contrdle et la personne concernée. Il convient d’établir que la notification
a été faite dans les meilleurs délais, compte tenu en particulier de la nature et de la gravité de la violation des
données a caractére personnel et de ses conséquences et effets négatifs pour la personne concernée. Une telle
notification peut amener une autorité de contrdle a intervenir conformément a ses missions et a ses pouvoirs
fixés par le présent reglement.

(88) Lors de la fixation de régles détaillées concernant la forme et les procédures applicables a la notification des
violations de données a caractére personnel, il convient de tenir diiment compte des circonstances de cette
violation, y compris du fait que les données a caractére personnel étaient ou non protégées par des mesures de
protection techniques appropriées, limitant efficacement la probabilité d'usurpation d’identité ou d’autres formes
d’abus. Par ailleurs, ces régles et procédures devraient tenir compte des intéréts légitimes des autorités répressives
lorsqu'une divulgation prématurée risquerait d’entraver inutilement 'enquéte sur les circonstances de la violation
des données a caractére personnel.

(89) La directive 95/46/CE prévoyait une obligation générale de notifier les traitements de données a caractére
personnel aux autorités de controle. Or, cette obligation génére une charge administrative et financiere, sans pour
autant avoir systématiquement contribué a améliorer la protection des données a caractére personnel. Ces
obligations générales de notification sans distinction devraient dés lors étre supprimées et remplacées par des
procédures et des mécanismes efficaces ciblant plutot les types d’opérations de traitement susceptibles d’engendrer
un risque élevé pour les droits et libertés des personnes physiques, du fait de leur nature, de leur portée, de leur
contexte et de leurs finalités. Ces types d'opérations de traitement peuvent inclure ceux qui, notamment,
impliquent le recours a de nouvelles technologies ou qui sont nouveaux et pour lesquels aucune analyse d’impact
relative & la protection des données n'a été effectuée au préalable par le responsable du traitement, ou qui
deviennent nécessaires compte tenu du temps écoulé depuis le traitement initial.

(90) Dans de tels cas, une analyse d'impact relative a la protection des données devrait étre effectuée par le
responsable du traitement, préalablement au traitement, en vue d'évaluer la probabilité et la gravité particuliéres
du risque élevé, compte tenu de la nature, de la portée, du contexte et des finalités du traitement et des sources
du risque. Cette analyse d'impact devrait comprendre, notamment, les mesures, garanties et mécanismes envisagés
pour atténuer ce risque, assurer la protection des données a caractere personnel et démontrer le respect du
présent réglement.

(91)  Cela devrait s'appliquer en particulier aux opérations de traitement a grande échelle qui visent a traiter un volume
considérable de données a caractere personnel au niveau régional, national ou supranational, qui peuvent affecter
un nombre important de personnes concernées et qui sont susceptibles d’engendrer un risque élevé, par exemple,
en raison de leur caractére sensible, lorsque, en conformité avec I'état des connaissances technologiques, une
nouvelle technique est appliquée a grande échelle, ainsi qua d’autres opérations de traitement qui engendrent un
risque élevé pour les droits et libertés des personnes concernées, en particulier lorsque, du fait de ces opérations,
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d) la prévention et la détection d'infractions pénales, ainsi que les enquétes et les poursuites en la matiére ou l'exécution
de sanctions pénales, y compris la protection contre les menaces pour la sécurité publique et la prévention de telles
menaces;

e) dautres objectifs importants diintérét public général de I'Union ou d’un Etat membre, notamment un intérét
économique ou financier important de 'Union ou d'un Etat membre, y compris dans les domaines monétaire,
budgétaire et fiscal, de la santé publique et de la sécurité sociale;

f) la protection de I'indépendance de la justice et des procédures judiciaires;

g) la prévention et la détection de manquements a la déontologie des professions réglementées, ainsi que les enquétes et
les poursuites en la matiére;

h) une mission de controle, d'inspection ou de réglementation liée, méme occasionnellement, a l'exercice de l'autorité
publique, dans les cas visés aux points a) a €) et g);

i) la protection de la personne concernée ou des droits et libertés d’autrui;
j) Texécution des demandes de droit civil.

2. En particulier, toute mesure législative visée au paragraphe 1 contient des dispositions spécifiques relatives, au
moins, le cas échéant:

a) aux finalités du traitement ou des catégories de traitement;

b) aux catégories de données a caractére personnel;

¢) al'étendue des limitations introduites;

d) aux garanties destinées a prévenir les abus ou l'accés ou le transfert illicites;

e) ala détermination du responsable du traitement ou des catégories de responsables du traitement;

f) aux durées de conservation et aux garanties applicables, en tenant compte de la nature, de la portée et des finalités du
traitement ou des catégories de traitement;

g) aux risques pour les droits et libertés des personnes concernées; et
h) au droit des personnes concernées d’étre informées de la limitation, a moins que cela risque de nuire a la finalité de
la limitation.
CHAPITRE IV

Responsable du traitement et sous-traitant

Section 1

Obligations générales
Article 24
Responsabilité du responsable du traitement

1. Compte tenu de la nature, de la portée, du contexte et des finalités du traitement ainsi que des risques, dont le
degré de probabilité et de gravité varie, pour les droits et libertés des personnes physiques, le responsable du traitement
met en ceuvre des mesures techniques et organisationnelles appropriées pour s'assurer et étre en mesure de démontrer
que le traitement est effectué conformément au présent reglement. Ces mesures sont réexaminées et actualisées si
nécessaire.

2. Lorsque cela est proportionné au regard des activités de traitement, les mesures visées au paragraphe 1
comprennent la mise en ceuvre de politiques appropriées en matiére de protection des données par le responsable du
traitement.

3. Lapplication d'un code de conduite approuvé comme le prévoit larticle 40 ou de mécanismes de certification
approuvés comme le prévoit l'article 42 peut servir d'élément pour démontrer le respect des obligations incombant au
responsable du traitement.
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Article 25
Protection des données dés la conception et protection des données par défaut

1. Compte tenu de I'état des connaissances, des cotts de mise en ceuvre et de la nature, de la portée, du contexte et
des finalités du traitement ainsi que des risques, dont le degré de probabilité et de gravité varie, que présente le
traitement pour les droits et libertés des personnes physiques, le responsable du traitement met en ceuvre, tant au
moment de la détermination des moyens du traitement quau moment du traitement lui-méme, des mesures techniques
et organisationnelles appropriées, telles que la pseudonymisation, qui sont destinées a mettre en ceuvre les principes
relatifs a la protection des données, par exemple la minimisation des données, de facon effective et a assortir le
traitement des garanties nécessaires afin de répondre aux exigences du présent réglement et de protéger les droits de la
personne concernée.

2. Le responsable du traitement met en ceuvre les mesures techniques et organisationnelles appropriées pour garantir
que, par défaut, seules les données a caractére personnel qui sont nécessaires au regard de chaque finalité spécifique du
traitement sont traitées. Cela s'applique a la quantité de données a caractere personnel collectées, a I'étendue de leur
traitement, a leur durée de conservation et a leur accessibilité. En particulier, ces mesures garantissent que, par défaut, les
données a caractere personnel ne sont pas rendues accessibles & un nombre indéterminé de personnes physiques sans
l'intervention de la personne physique concernée.

3. Un mécanisme de certification approuvé en vertu de l'article 42 peut servir d'élément pour démontrer le respect
des exigences énoncées aux paragraphes 1 et 2 du présent article.

Article 26
Responsables conjoints du traitement

1. Lorsque deux responsables du traitement ou plus déterminent conjointement les finalités et les moyens du
traitement, ils sont les responsables conjoints du traitement. Les responsables conjoints du traitement définissent de
maniére transparente leurs obligations respectives aux fins d’assurer le respect des exigences du présent réglement,
notamment en ce qui concerne l'exercice des droits de la personne concernée, et leurs obligations respectives quant a la
communication des informations visées aux articles 13 et 14, par voie d’accord entre eux, sauf si, et dans la mesure, ot
leurs obligations respectives sont définies par le droit de I'Union ou par le droit de I'Etat membre auquel les responsables
du traitement sont soumis. Un point de contact pour les personnes concernées peut étre désigné dans 'accord.

2. Laccord visé au paragraphe 1 reflete dament les roles respectifs des responsables conjoints du traitement et leurs
relations vis-a-vis des personnes concernées. Les grandes lignes de 'accord sont mises a la disposition de la personne
concernée.

3. Indépendamment des termes de I'accord visé au paragraphe 1, la personne concernée peut exercer les droits que
lui confére le présent réglement a I'égard de et contre chacun des responsables du traitement.

Article 27

Représentants des responsables du traitement ou des sous-traitants qui ne sont pas établis dans
I'Union

1. Lorsque larticle 3, paragraphe 2, s'applique, le responsable du traitement ou le sous-traitant désigne par écrit un
représentant dans 'Union.

2. Lobligation prévue au paragraphe 1 du présent article ne s'applique pas:

a) a un traitement qui est occasionnel, qui n'implique pas un traitement a grande échelle des catégories particulieres de
données visées a l'article 9, paragraphe 1, ou un traitement de données a caractere personnel relatives a des condam-
nations pénales et a des infractions visées a l'article 10, et qui n'est pas susceptible d’engendrer un risque pour les
droits et libertés des personnes physiques, compte tenu de la nature, du contexte, de la portée et des finalités du
traitement; ou

b) a une autorité publique ou a un organisme public;
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3. Le représentant est établi dans un des Etats membres dans lesquels se trouvent les personnes physiques dont les
données a caractére personnel font I'objet d’un traitement lié a l'offre de biens ou de services, ou dont le comportement
fait I'objet d'un suivi.

4. Le représentant est mandaté par le responsable du traitement ou le sous-traitant pour étre la personne a qui,
notamment, les autorités de controle et les personnes concernées doivent s'adresser, en plus ou a la place du responsable
du traitement ou du sous-traitant, pour toutes les questions relatives au traitement, aux fins d’assurer le respect du
présent reglement.

5. La désignation d'un représentant par le responsable du traitement ou le sous-traitant est sans préjudice d’actions en
justice qui pourraient étre intentées contre le responsable du traitement ou le sous-traitant lui-méme.

Article 28
Sous-traitant

1. Lorsqu'un traitement doit étre effectué pour le compte d’un responsable du traitement, celui-ci fait uniquement
appel a des sous-traitants qui présentent des garanties suffisantes quant a la mise en ceuvre de mesures techniques et
organisationnelles appropriées de maniére a ce que le traitement réponde aux exigences du présent réglement et
garantisse la protection des droits de la personne concernée.

2. Le sous-traitant ne recrute pas un autre sous-traitant sans l'autorisation écrite préalable, spécifique ou générale, du
responsable du traitement. Dans le cas d’une autorisation écrite générale, le sous-traitant informe le responsable du
traitement de tout changement prévu concernant I'ajout ou le remplacement d’autres sous-traitants, donnant ainsi au
responsable du traitement la possibilité d’émettre des objections a l'encontre de ces changements.

3. Le traitement par un sous-traitant est régi par un contrat ou un autre acte juridique au titre du droit de 'Union ou
du droit d’un Etat membre, qui lie le sous-traitant a l'égard du responsable du traitement, définit lob)et et la durée du
traitement, la nature et la finalité du traitement, le type de données a caractere personnel et les catégories de personnes
concernées, et les obligations et les droits du responsable du traitement. Ce contrat ou cet autre acte juridique prévoit,
notamment, que le sous-traitant:

a) ne traite les données a caractére personnel que sur instruction documentée du responsable du traitement, y compris
en ce qui concerne les transferts de données a caractere personnel vers un pays tiers ou a une organisation interna-
tionale, a moins qu’il ne soit tenu d’y procéder en vertu du droit de 'Union ou du droit de I'Etat membre auquel le
sous-traitant est soumis; dans ce cas, le sous-traitant informe le responsable du traitement de cette obligation
juridique avant le traitement, sauf si le droit concerné interdit une telle information pour des motifs importants
d'intérét public;

b) veille a ce que les personnes autorisées a traiter les données a caractére personnel s'engagent a respecter la confiden-
tialité ou soient soumises a une obligation légale appropriée de confidentialité;

¢) prend toutes les mesures requises en vertu de l'article 32;
d) respecte les conditions visées aux paragraphes 2 et 4 pour recruter un autre sous-traitant;

e) tient compte de la nature du traitement, aide le responsable du traitement, par des mesures techniques et organisa-
tionnelles appropriées, dans toute la mesure du possible, a s'acquitter de son obligation de donner suite aux
demandes dont les personnes concernées le saisissent en vue d’exercer leurs droits prévus au chapitre III;

f) aide le responsable du traitement a garantir le respect des obligations prévues aux articles 32 & 36, compte tenu de la
nature du traitement et des informations a la disposition du sous-traitant;

g) selon le choix du responsable du traitement, supprime toutes les données a caractére personnel ou les renvoie au
responsable du traitement au terme de la prestation de services relatifs au traitement, et détruit les copies existantes, a
moins que le droit de I'Union ou le droit de I'Etat membre nexige la conservation des données a caractére personnel;
et

h) met a la disposition du responsable du traitement toutes les informations nécessaires pour démontrer le respect des
obligations prévues au présent article et pour permettre la réalisation d’audits, y compris des inspections, par le
responsable du traitement ou un autre auditeur qu'il a mandaté, et contribuer a ces audits.
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En ce qui concerne le point h) du premier alinéa, le sous-traitant informe immédiatement le responsable du traitement
si, selon lui, une instruction constitue une violation du présent réglement ou d’autres dispositions du droit de I'Union ou
du droit des Etats membres relatives  la protection des données.

4. Lorsqu'un sous-traitant recrute un autre sous-traitant pour mener des activités de traitement spécifiques pour le
compte du responsable du traitement, les mémes obligations en matiere de protection de données que celles fixées dans
le contrat ou un autre acte juridique entre le responsable du traitement et le sous-traitant conformément au
paragraphe 3, sont imposées a cet autre sous-traitant par contrat ou au moyen d’un autre acte juridique au titre du droit
de I'Union ou du droit d'un Etat membre, en particulier pour ce qui est de presenter des garanties suffisantes quant a la
mise en ceuvre de mesures techniques et organisationnelles appropriées de maniere a ce que le traitement réponde aux
exigences du présent réglement. Lorsque cet autre sous-traitant ne remplit pas ses obligations en matiére de protection
des données, le sous-traitant initial demeure pleinement responsable devant le responsable du traitement de I'exécution
par lautre sous-traitant de ses obligations.

5. Lapplication, par un sous-traitant, d'un code de conduite approuvé comme le prévoit larticle 40 ou d'un
mécanisme de certification approuvé comme le prévoit l'article 42 peut servir d’élément pour démontrer l'existence des
garanties suffisantes conformément aux paragraphes 1 et 4 du présent article.

6.  Sans préjudice d’'un contrat particulier entre le responsable du traitement et le sous-traitant, le contrat ou l'autre
acte juridique visé aux paragraphes 3 et 4 du présent article peut étre fondé, en tout ou en partie, sur les clauses contrac-
tuelles types visées aux paragraphes 7 et 8 du présent article, y compris lorsqu'elles font partie d’'une certification
délivrée au responsable du traitement ou au sous-traitant en vertu des articles 42 et 43.

7. La Commission peut établir des clauses contractuelles types pour les questions visées aux paragraphes 3 et 4 du
présent article et conformément a la procédure d’examen visée a l'article 93, paragraphe 2.

8. Une autorité de controle peut adopter des clauses contractuelles types pour les questions visées aux paragraphes 3
et 4 du présent article et conformément au mécanisme de contrdle de la cohérence visé a l'article 63.

9.  Le contrat ou l'autre acte juridique visé aux paragraphes 3 et 4 se présente sous une forme écrite, y compris en
format électronique.

10.  Sans préjudice des articles 82, 83 et 84, si, en violation du présent réglement, un sous-traitant détermine les
finalités et les moyens du traitement, il est considéré comme un responsable du traitement pour ce qui concerne ce
traitement.

Article 29
Traitement effectué sous I'autorité du responsable du traitement ou du sous-traitant

Le sous-traitant et toute personne agissant sous lautorité du responsable du traitement ou sous celle du sous-traitant, qui
a acces a des données a caractére personnel, ne peut pas traiter ces données, excepté sur instruction du responsable du
traitement, 3 moins d'y étre obligé par le droit de I'Union ou le droit d'un Etat membre.

Article 30
Registre des activités de traitement

1. Chaque responsable du traitement et, le cas échéant, le représentant du responsable du traitement tiennent un
registre des activités de traitement effectuées sous leur responsabilité. Ce registre comporte toutes les informations
suivantes:

a) le nom et les coordonnées du responsable du traitement et, le cas échéant, du responsable conjoint du traitement, du
représentant du responsable du traitement et du délégué a la protection des données;

b) les finalités du traitement;

¢) une description des catégories de personnes concernées et des catégories de données a caractére personnel;
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d) les catégories de destinataires auxquels les données a caractére personnel ont été ou seront communiquées, y compris
les destinataires dans des pays tiers ou des organisations internationales;

e) le cas échéant, les transferts de données a caractere personnel vers un pays tiers ou a une organisation internationale,
y compris 'identification de ce pays tiers ou de cette organisation internationale et, dans le cas des transferts visés a
l'article 49, paragraphe 1, deuxieme alinéa, les documents attestant de l'existence de garanties appropriées;

f) dans la mesure du possible, les délais prévus pour l'effacement des différentes catégories de données;

g) dans la mesure du possible, une description générale des mesures de sécurité techniques et organisationnelles visées a
l'article 32, paragraphe 1.

2. Chaque sous-traitant et, le cas échéant, le représentant du sous-traitant tiennent un registre de toutes les catégories
d’activités de traitement effectuées pour le compte du responsable du traitement, comprenant:

a) le nom et les coordonnées du ou des sous-traitants et de chaque responsable du traitement pour le compte duquel le
sous-traitant agit ainsi que, le cas échéant, les noms et les coordonnées du représentant du responsable du traitement
ou du sous-traitant et celles du délégué a la protection des données;

b) les catégories de traitements effectués pour le compte de chaque responsable du traitement;

¢) le cas échéant, les transferts de données a caractére personnel vers un pays tiers ou a une organisation internationale,
y compris l'identification de ce pays tiers ou de cette organisation internationale et, dans le cas des transferts visés a

l'article 49, paragraphe 1, deuxiéme alinéa, les documents attestant de I'existence de garanties appropriées;

d) dans la mesure du possible, une description générale des mesures de sécurité techniques et organisationnelles visées a
l'article 32, paragraphe 1.

3. Les registres visés aux paragraphes 1 et 2 se présentent sous une forme écrite y compris la forme électronique.

4. Le responsable du traitement ou le sous-traitant et, le cas échéant, leur représentant mettent le registre a la
disposition de l'autorité de controle sur demande.

5. Les obligations visées aux paragraphes 1 et 2 ne s'appliquent pas a une entreprise ou a une organisation comptant
moins de 250 employés, sauf si le traitement qu'elles effectuent est susceptible de comporter un risque pour les droits et
des libertés des personnes concernées, s'il n'est pas occasionnel ou s'il porte notamment sur les catégories particuliéres
de données visées a larticle 9, paragraphe 1, ou sur des données a caractere personnel relatives a des condamnations
pénales et a des infractions visées a l'article 10.

Article 31
Coopération avec l'autorité de contrdle

Le responsable du traitement et le sous-traitant ainsi que, le cas échéant, leurs représentants cooperent avec l'autorité de
contrdle, a la demande de celle-ci, dans I'exécution de ses missions.
Section 2

Sécurité des données a.caractére personnel
Article 32
Sécurité du traitement

1. Compte tenu de I'état des connaissances, des cotts de mise en ceuvre et de la nature, de la portée, du contexte et
des finalités du traitement ainsi que des risques, dont le degré de probabilité et de gravité varie, pour les droits et libertés
des personnes physiques, le responsable du traitement et le sous-traitant mettent en ceuvre les mesures techniques et
organisationnelles appropriées afin de garantir un niveau de sécurité adapté au risque, y compris entre autres, selon les
besoins:

a) la pseudonymisation et le chiffrement des données a caractére personnel;
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b) des moyens permettant de garantir la confidentialité, I'intégrité, la disponibilité et la résilience constantes des systemes
et des services de traitement;

¢) des moyens permettant de rétablir la disponibilité des données a caractére personnel et I'accés a celles-ci dans des
délais appropriés en cas d'incident physique ou technique;

d) une procédure visant a tester, a analyser et a évaluer régulierement l'efficacité des mesures techniques et organisation-
nelles pour assurer la sécurité du traitement.

2. Lors de l'évaluation du niveau de sécurité approprié, il est tenu compte en particulier des risques que présente le
traitement, résultant notamment de la destruction, de la perte, de l'altération, de la divulgation non autorisée de données
a caractére personnel transmises, conservées ou traitées d’une autre maniére, ou de l'accés non autorisé a de telles
données, de maniere accidentelle ou illicite.

3. Lapplication d'un code de conduite approuvé comme le prévoit l'article 40 ou d'un mécanisme de certification
approuvé comme le prévoit l'article 42 peut servir d’élément pour démontrer le respect des exigences prévues au
paragraphe 1 du présent article.

4. Le responsable du traitement et le sous-traitant prennent des mesures afin de garantir que toute personne physique
agissant sous l'autorité du responsable du traitement ou sous celle du sous-traitant, qui a acces a des données a caractere
personnel, ne les traite pas, excepté sur instruction du responsable du traitement, a8 moins d'y étre obligée par le droit de
I'Union ou le droit d'un Etat membre.

Article 33
Notification a l'autorité de contrdle d’une violation de données a caractére personnel

1. En cas de violation de données a caractére personnel, le responsable du traitement en notifie la violation en
question & lautorité de contrdle compétente conformément a larticle 55, dans les meilleurs délais et, si possible,
72 heures au plus tard aprés en avoir pris connaissance, a moins que la violation en question ne soit pas susceptible
d’engendrer un risque pour les droits et libertés des personnes physiques. Lorsque la notification a l'autorité de controle
n'a pas lieu dans les 72 heures, elle est accompagnée des motifs du retard.

2. Le sous-traitant notifie au responsable du traitement toute violation de données a caractere personnel dans les
meilleurs délais apres en avoir pris connaissance.

3. La notification visée au paragraphe 1 doit, a tout le moins:

a) décrire la nature de la violation de données a caractére personnel y compris, si possible, les catégories et le nombre
approximatif de personnes concernées par la violation et les catégories et le nombre approximatif d’enregistrements
de données a caractere personnel concernés;

b) communiquer le nom et les coordonnées du délégué a la protection des données ou d’un autre point de contact
aupres duquel des informations supplémentaires peuvent étre obtenues;

c) décrire les conséquences probables de la violation de données a caractere personnel;

d) décrire les mesures prises ou que le responsable du traitement propose de prendre pour remédier a la violation de
données a caractere personnel, y compris, le cas échéant, les mesures pour en atténuer les éventuelles conséquences
négatives.

4. Si, et dans la mesure ot, il n'est pas possible de fournir toutes les informations en méme temps, les informations
peuvent étre communiquées de maniére échelonnée sans autre retard indu.

5. Le responsable du traitement documente toute violation de données a caractere personnel, en indiquant les faits
concernant la violation des données a caractere personnel, ses effets et les mesures prises pour y remédier. La documen-
tation ainsi constituée permet a l'autorité de controle de vérifier le respect du présent article.

Article 34
Communication a la personne concernée d’une violation de données a caractére personnel

1. Lorsqu'une violation de données a caractere personnel est susceptible d’engendrer un risque élevé pour les droits et
libertés d'une personne physique, le responsable du traitement communique la violation de données a caractére
personnel a la personne concernée dans les meilleurs délais.



4.5.2016 Journal officiel de I'Union européenne L 119/53

2. La communication a la personne concernée visée au paragraphe 1 du présent article décrit, en des termes clairs et
simples, la nature de la violation de données a caractere personnel et contient au moins les informations et mesures
visées a l'article 33, paragraphe 3, points b), ¢) et d).

3. La communication a la personne concernée visée au paragraphe 1 n'est pas nécessaire si I'une ou lautre des
conditions suivantes est remplie:

a) le responsable du traitement a mis en ceuvre les mesures de protection techniques et organisationnelles appropriées
et ces mesures ont été appliquées aux données a caractere personnel affectées par ladite violation, en particulier les
mesures qui rendent les données a caractére personnel incompréhensibles pour toute personne qui n'est pas autorisée
ay avoir acces, telles que le chiffrement;

b) le responsable du traitement a pris des mesures ultérieures qui garantissent que le risque élevé pour les droits et
libertés des personnes concernées visé au paragraphe 1 n'est plus susceptible de se matérialiser;

c) elle exigerait des efforts disproportionnés. Dans ce cas, il est plutdt procédé a une communication publique ou a une
mesure similaire permettant aux personnes concernées d'étre informées de maniere tout aussi efficace.

4. Si le responsable du traitement n'a pas déja communiqué a la personne concernée la violation de données a
caractére personnel la concernant, l'autorité de controle peut, aprés avoir examiné si cette violation de données a
caractere personnel est susceptible d’engendrer un risque élevé, exiger du responsable du traitement qu'il procéde a cette
communication ou décider que l'une ou l'autre des conditions visées au paragraphe 3 est remplie.

Section 3

Analyse d’impact relative a la protection des donnés et consultation préalable
Article 35
Analyse d’impact relative a la protection des données

1. Lorsqu'un type de traitement, en particulier par le recours a de nouvelles technologies, et compte tenu de la nature,
de la portée, du contexte et des finalités du traitement, est susceptible d’engendrer un risque élevé pour les droits et
libertés des personnes physiques, le responsable du traitement effectue, avant le traitement, une analyse de I'impact des
opérations de traitement envisagées sur la protection des données a caractere personnel. Une seule et méme analyse peut
porter sur un ensemble d’opérations de traitement similaires qui présentent des risques élevés similaires.

2. Lorsquiil effectue une analyse d'impact relative a la protection des données, le responsable du traitement demande
conseil au délégué a la protection des données, si un tel délégué a été désigné.

3. Lanalyse d'impact relative a la protection des données visée au paragraphe 1 est, en particulier, requise dans les cas
suivants:

a) l'évaluation systématique et approfondie d’aspects personnels concernant des personnes physiques, qui est fondée sur
un traitement automatisé, y compris le profilage, et sur la base de laquelle sont prises des décisions produisant des
effets juridiques a I'égard d’une personne physique ou laffectant de maniére significative de fagon similaire;

b) le traitement a grande échelle de catégories particuliéres de données visées a l'article 9, paragraphe 1, ou de données
a caractére personnel relatives a des condamnations pénales et a des infractions visées a l'article 10; ou

c) la surveillance systématique a grande échelle d'une zone accessible au public.

4. Lautorité de controle établit et publie une liste des types d'opérations de traitement pour lesquelles une analyse
d'impact relative a la protection des données est requise conformément au paragraphe 1. L'autorité de controle
communique ces listes au comité visé a larticle 68.

5. Lautorité de controle peut aussi établir et publier une liste des types d’opérations de traitement pour lesquelles
aucune analyse d'impact relative a la protection des données n'est requise. L'autorité de controle communique cette liste
au comité.

6.  Avant d’adopter les listes visées aux paragraphes 4 et 5, l'autorité de controle compétente applique le mécanisme
de controle de la cohérence visé a l'article 63, lorsque ces listes comprennent des activités de traitement liées a l'offre de
biens ou de services a des personnes concernées ou au suivi de leur comportement dans plusieurs Etats membres, ou
peuvent affecter sensiblement la libre circulation des données a caractere personnel au sein de 'Union.
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